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In ,Sicherheit® investieren.

Sicherheit ist ein zentrales Bedurfnis.

,Ohne Sicherheit ist keine Freiheit” sagte
schon Wilhelm von Humboldt 1792. Weise
Worte, die auch mehr als 200 Jahre spa-
ter noch Gultigkeit beanspruchen. Sicher-
heit ist eine unabdingbare Voraussetzung
fur alle Bereiche des offentlichen Lebens
und ein Grundbedurfnis des sozialen Zu-
sammenlebens. Heute basiert Sicherheit
auf der Fahigkeit zur Verteidigung, der
Abwehr von Cyberkriminalitat und dem
Schutz kritischer Infrastrukturen.

Neben der physischen Verteidigung, die
ZU einer Renaissance der Rustungsindus-
trie gefuhrt hat, gewinnt die digitale Si-
cherheit zunehmend an Bedeutung. Be-

sonders wichtig ist dabei die Sicherung
der kritischen Infrastruktur wie z. B.
der Strom- und Wasserversorgung oder
der Telekommunikationsnetze. Auch der
Schutz von Unternehmen, ihrer Techno-
logien sowie die personliche Sicherheit im
Eigenheim mussen gewahrleistet sein, in
der realen und in der digitalen Welt.

Angesichts  technologischer  Verande-
rungen und geopolitischer Spannungen
bedarf es einer neuen Bewertung des
Themas Sicherheit. Sicher ist dabei, dass
Investitionen in Verteidigung, Cyber-
sicherheit und kritische Infrastruktur von
entscheidender Bedeutung sind.
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Verteidigungsfahigkeit starken.

Die Sicherheitslage beeinflusst die Verteidigungsausgaben.
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Der Angriff Russlands auf die UKraine im Februar 2022 brachte eine Zei-
tenwende und machte klar: Europa braucht einen neuen Realismus in der
Sicherheitspolitik. Dies umso mehr, da auch die internationale Ordnung
mit dem Konflikt im Nahen Osten sowie der zunehmenden Rivalitat zwi-
schen den USA und China fragiler denn je erscheint.

Die Weltordnung befindet sich in einem
strukturellen Wandel. Insbesondere Euro-
pa steht vor groBen Herausforderungen.
Es muss sich gegen das Erstarken autori-
tarer Staaten behaupten und im Krafte-
messen der Weltmachte bestehen.

Doch die jahrelange Unterfinanzierung
der militarischen Einheiten, Doppel-
strukturen bei Verwaltung und Kom-
mandos sowie mangelnde Interopera-
bilitat der europaischen Systeme haben

die Verteidigungsfahigkeit der
geschwacht.

Union

Unter Donald Trump kann sich Europa
nicht mehr ohne weiteres auf die USA als
Schutzmacht verlassen. Die europaischen
Staaten sind vielmehr gefordert, ihre Si-
cherheit selbst in die Hand zu nehmen.
Um die Sicherheit dauerhaft aufrechtzu-
erhalten, wird Europa nicht um eine star-
kere Koordination und hohere Verteidi-
gungsausgaben herumkommen.

Anteil verteidigungsrelevanter Ausgaben am BIP in Deutschland in % (in grun)

Ende des ,Kalten Krieges"

I

2,52 %

Abrustung & neue Aufgabenfelder

« Verkleinerung der Armee und Anpassung des Materials
an neue Aufgabenfelder (Out-of-Area Missionen)
« Landesverteidigung verliert in Europa an Bedeutung

Wendepunkt

« Annexion der Krim durch Russland

« NATO-Gipfel in Wales: 2%-Ziel (Anteil
der Verteidigungsausgaben am BIP) soll
bis 2024 erreicht werden I

1,15 %

Landesverteidigung
wird gestarkt

« Landesverteidigung
gewinnt in Europa wieder
an Bedeutung

Quellen: Statista, LBBW Research; Stand: 11.09.2024
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Zeitenwende Reaktion

« Einmarsch « Auf dem NATO-Gipfel in Vilnius
Russlands in wurde aus dem 2%-Ziel das
die Ukraine 2%-Minimum-Ziel

T

1,38 % 1,52 % 2,01 %

000

Verteidigungsausgaben gewinnen
in Europa an Momentum

« Zum Beispiel Sondervermoégen von 100 Mrd. Euro
zur Ausstattung der deutschen Bundeswehr
« Umfangreiche Militarexporte in die Ukraine



Drei Saulen der Sicherheit.
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Verteidigung:
Paradigmenwechsel der
europaischen Rustungsindustrie

Cybersicherheit:
Quantitat und Qualitat von
Cyberangriffen im Wandel

o &= Sicherheit:
[ !:[_‘:_ Abwehrscharfung kritischer
Infrastrukturen, KRITIS

Quelle: LBBW Research

Renaissance der RUstungsindustrie.

Seit Beginn des Ukrainekriegs erlebt der
europaische Rustungssektor eine Renais-
sance. Ob Politik, Gesellschaft, Wirtschaft
oder Kapitalmarkt, sie alle bewerten RUs-
tung positiver und differenzierter als zuvor.
Hauptaspekte dieser Neubewertung sind:

« Gestiegenes Sicherheitsbedurfnis: Die
Bedrohung durch den Ukrainekrieg
hat das Bewusstsein fur die nationale
Sicherheit in der Bevolkerung und der
Politik gescharft.

« Rollenwechsel: Wahrend RUstung fruher
oft kritisch betrachtet wurde, wird diese
nun zunehmend als notwendig angese-
hen, um Frieden und Stabilitat zu sichern.

« Offentliche Diskussion: In vielen Landern
gibt es eine verstarkte offentliche Debat-
te daruber, welche Summen in Verteidi-

gung flieBen sollen und welche Rolle die
RUstungsindustrie spielen sollte.

- Investitionsbereitschaft: Die Bereit-
schaft, in Verteidigung und Sicherheit
zu investieren, ist deutlich angestiegen,
was das Vertrauen der Investoren in
eine nachhaltige Wachstumsperspekti-
ve der RUstungsbranche gestarkt hat.

Schon nach der Krim-Annexion durch
Russland im Jahr 2014 zeichnete sich
eine Wende bei der Investitionsbereit-
schaft ab. In der NATO (ex USA) wuchsen
die Verteidigungsausgaben seither im
Durchschnitt real um rund 4 %. Ab 2022
beschleunigte sich der Trend. 2024 ist
ein realer Anstieg von 18 % auf 430 Mrd.
US-Dollar geplant. 2024 durften 23 der
32 NATO-Staaten das Zwei-Prozent-Ziel
erreicht oder Ubertroffen haben. Inzwi-
schen werden hohere Ziele fur die Ver-
teidigungsausgaben diskutiert.

Verteidigungsausgaben ausgewahlter NATO-Lander*

(in % des Bruttoinlandsproduktes)

N
W 2024¢ W

H2014 W2023e

* konstante Preise und Wechselkurse 2015
Quelle: NATO, LBBW Research
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Nachfrageentwicklung
Rheinmetall*.
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W Auftragseingang in Mrd. Euro
W Auftragsbestand in Mrd. Euro

* inklusive Rahmenvertrage
Quelle: Rheinmetall, LBBW Research
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Globale Verteidigungsausgaben in Mrd. US-Dollar.

3.500

3.000

2.500

2.000

1.500

1.000

500

0

2005
2006
2007
2008
2009
2010
2011
2012
2013
2014
2015

Il Verteidigungsausgaben in Mrd. US-Dollar (linke Skala)
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Quelle: SIPRI, Statista, ab 2024 Simulation LBBW Research

Investitionsboom bei Verteidigung l6st
Superzyklus 2.0 aus.

Mit 2,44 Bio. US-Dollar haben die welt-
weiten  Verteidigungsausgaben  nach
Schatzung des Friedensforschungsins-
tituts SIPRI im Jahr 2023 einen Hochst-
wert erreicht. Dies entspricht rund 2,3 %
des globalen Bruttoinlandsprodukts (BIP).
In den kommenden Jahren durften die
Ausgaben weiter steigen.

Verschiedene Prognoseinstitute erwarte-
ten im Zeitraum von 2023 bis 2027 ein
durchschnittliches Wachstum der Ver-
teidigungsausgaben zwischen 5 % und
7 % pro Jahr. Die gestiegene Nachfrage
nach Rustungsgutern hat bereits zu einer
positiven Entwicklung bei den Auftra-
gen gefuhrt, wie das Beispiel Rheinmetall
zeigt. Ein Uberproportionales Wachstum
erscheint insbesondere in Europa (Be-
drohung durch Russland) und der Region
Asien-Pazifik (Bedrohung durch China)

sowie im Hinblick auf die Teilstreitkrafte
bei den Landstreitkraften und im mariti-
men Sektor wahrscheinlich.

Fur die europaische RuUstungsindustrie
durfte dies der Beginn einer lang anhal-
tenden Wachstumsphase sein. Denn in
vielen NATO-Staaten war die Ausrustung
der Streitkrafte lange Zeit guantitativ und
qualitativ unterdimensioniert. Auf dem
NATO-Gipfel im Juni 2025 konnte daher
eine Anhebung des NATO-Budgetziels in
Richtung 3 % beschlossen werden.

Der Rustungskonzern Rheinmetall, der vor
allem in der AusruUstung von Landstreit-
kraften tatig ist, spricht angesichts stei-
gender Budgets und Neubeschaffungen
sogar vom Beginn eines langfristigen Su-
perzyklus 2.0. Zudem erfordern die tech-
nologischen Fortschritte in den Bereichen
Elektronik, Sensorik und Unterstutzung
durch Kl die kontinuierliche Modernisie-
rung der bestehenden Ausrustung.

Automatisierungsgrad in der Militartechnik nimmt weiter zu.

Anteil Elektronikkomponenten

Friher
Kampfpanzer ca.25%
Kampfflugzeug ca.25%
Fregatte F122-Klasse (ca. 20 %)

Aktuell
Leopard 2 A7 (ca. 45 %)
Eurofighter (ca. 40 %)

F125-Klasse (ca. 35 %)

Zukinftig
Erwartet ca. 55 %
Erwartet ca. 45 %

Erwartet ca. 40 %

Quelle: Renaissance Strategic Advisors, Hensoldt, LBBW Research; Stand: 26.08.2024



Umweltziele EU-Taxonomie.

Nachhaltige Nutzung

Anpassung und Schutz von
an den Wasser- und
Klimaschutz ~ Klimawandel = Meeresressourcen
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Reduzierung  Schutz und Wie-  Ubergang
der Umwelt- derherstellung  zur Kreislauf-
verschmutzung der Biodiversitat — wirtschaft
und der
Okosysteme

Quelle: LBBW Research

Neubewertung der RUstungsindustrie.

Die Aussicht auf eine anhaltende Wachs-
tumsphase und relativ stabile Einkom-
mensstrome machen die Rustungsindus-
trie als wenig konjunktursensiblen Sektor
fur Investoren wieder attraktiv. Gleich-
wohl sind ethische und moralische As-
pekte deshalb nicht verschwunden. Ins-
besondere in Europa wird diskutiert, ob
Investitionen in RUstungsunternehmen
als notwendig fUr die nationale Sicher-
heit und Verteidigung angesehen werden
konnen. In der EU-Taxonomie taucht die
RUstungsindustrie aufgrund der relativ
geringen Umwelteffekte explizit nicht auf.
Sie wird somit weder als dkologisch nach-
haltig noch als nicht 6kologisch nachhaltig
klassifiziert.

Klassifizierung von
Waffensystemen.

Kontroverse Waffen

« Autonome Waffensysteme

« Uranmunition (DU)

« Phosphor- und Brandwaffen
« Anti-Fahrzeug-Minen

Gedchtete Waffen

Atomwaffen

- Biologische Waffen

« Chemische Waffen

« Anti-Personen-Minen

« Streumunition

« Blinding Laser Weapons
(Blendwaffen)

CGeachtete Waffen sind gleichzeitig immer auch
kontroverse Waffen, die aber zusatzlich durch
internationale Abkommen verboten sind.

Quelle: LBBW Research

Ein weiterer Punkt ist der Umgang mit
kontroversen und geachteten Waffen. Da
es keine allgemeingultige Definition gibt,
werden unter kontroversen Waffen im
Folgen militarische Waffen verstanden,
deren Verwendung entweder unverhalt-
nismagiges Leid bei Kampfteilnehmern
bzw. Zivilisten auslost oder zu Massen-
vernichtung fuhrt.

Viele dieser Waffentypen sind darUber
hinaus durch internationale Abkommen
verboten und werden deshalb als geach-
tete Waffen klassifiziert. Die Herstellung
und der Einsatz dieser Waffen sind in den
an den Abkommen partizipierenden Lan-
dern verboten. Auch fur die meisten An-
leger bleiben Investitionen in Hersteller
von geachteten Waffen ein Tabu.

Top 10 der unternehmensbezogenen Ausschlusskriterien
nachhaltiger Geldanlagen in Deutschland 2023 (in %).

ABC-Waffen

Streubomben und Anti-Personen-Minen
Verstoke gegen Menschenrechte
Fossile Energietrager/ Kohle

VerstoRe gegen Arbeitsrechte

VerstoRe gegen
Umweltgesetze/ Umweltzerstorung

Korruption/
Bestechung

Tabak
Kernenergie

Samtliche Waffen

o]
o

Quelle: Forum Nachhaltige Geldanlagen, LBBW Research

Sicher leben

Eine 2023 durchgefuhrte
Markterhebung des Fo-
rums Nachhaltige Geldan-
lagen ergab, dass geach-
tete Waffen an vorderster
Stelle bei den Ausschluss-

kriterien nachhaltiger
Geldanlagen in Deutsch-
land standen. Waffen an
sich wurden hingegen
weitaus weniger kritisch
bewertet.

LBBW Research | Sicher leben
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Vor Cybersicherheits-
risiken schutzen.

In einer digitalisierten Welt ist Cyberkriminalitat ein weiteres
Sicherheitsrisiko. Die Schaden durch Cyberangriffe sind schon jetzt
betrachtlichund dirftendurch den Missbrauch von Kl weiter zunehmen.
Umso wichtiger ist es, den Schutz gegen Cybersicherheitsrisiken zu
intensivieren, insbesondere bei kritischen Infrastrukturen.

Cyberangriffe auf hohem Niveau.

Sicherheit und Verteidigungsfahigkeit
schlieBen in der heutigen Welt den Schutz
vor und die Abwehr von Bedrohungen im
digitalen Raum ein. Das gilt fUr Staaten,
Unternehmen und Privatpersonen glei-
chermagen.

So zeigt der Blick auf die Entwicklung
der weltweiten Cyberangriffe einen be-
sonders starken Anstieg in den Jahren
2020 und 2021. Zu dieser Zeit befan-
den sich aufgrund der Corona-Pandemie
sehr viele Menschen im Homeoffice. Da
langst nicht alle privaten Computer uber

war das Risiko erfolgreicher Angriffe zu
dieser Zeit besonders hoch. In den Jah-
ren 2022 und 2023 ging die Zahl der Cy-
berangriffe zwar leicht zuruck, lag aber
immer noch rund 60 % Uber dem Vor-Co-
rona-Niveau.

Mehr als die Halfte der Cyberangriffe
entfiel 2023 auf das Phishing. Hierbei
versuchen Kriminelle z. B. mittels einer
E-Mail die Empfanger dazu zu bringen,
Links auf gefalschte Webseiten zu folgen
und dort sensible Informationen wie Nut-
zernamen und Passworter einzugeben.
Dieses relativ einfache Vorgehen birgt
fUr den Angreifer ein geringes Risiko bei

hohe Sicherheitsstandards verfugen, einer gleichzeitig hohen Erfolgsrate.

Weltweit haufigste Einstiegspunkte fUr Cyberangriffe in den letzten
12 Monaten im Jahr 2024.

Rescaton oder Serverkompromittering)
(Zugangsdaten- oder Serverkompromittierung) e
(ausgenutze Sicherheitslucke auf virtuellem Server)
Mitarbeiter (Form des Social Engineering)
G chernensIbae auf server)
(ausgenutzte Sicherheitslucke auf Server) 0

Lieferkette (Verletzung durch Drittanbieter)

40,0 %

0% 10% 20% 30% 40% 50 %
Anteil der Befragten

60 %

Quellen: Hiscox, Statista, LBBW Research; Stand: September 2024
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Entwicklung der Cyberangriffe weltweit (in Mio)).
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M Kreditkartenbetrug Erpressung M (dentitatsdiebstahl

Anlagebetrug

M Phishing M Betrugsanrufe

Quelle: Statista, LBBW Research

Ein Problem ist die kontinuierliche Wei-
terentwicklung der Art, wie Cyberan-
griffe durchgefUhrt werden. Neben den
bekannten Bedrohungen erhoht die miss-
brauchliche Nutzung von kunstlicher In-
telligenz und maschinellem Lernen die
Komplexitat und die Qualitat der An-
griffe. In Deutschland hat das Bundes-
kriminalamt sowohl qualitativ als auch
guantitativ eine steigende Tendenz bei
Cyberkriminalitat festgestellt.

GroBe Schaden und weitreichende Fol-
gen durch Cyberangriffe.

Die durch Cyberkriminalitat verursach-
ten Schaden konnen hohe AusmaRe
annehmen. Angaben des Bundeskri-
minalamts zufolge lagen diese 2023 in
Deutschland bei 148 Mrd. Euro. Ziel der
Angreifer ist haufig der Diebstahl von
Kundendaten, Zugangsdaten und Pass-
wortern sowie Patenten beziehungs-

M Nichtzahlung/Nichtlieferung

Datenschutzverletzung

weise Informationen aus den Bereichen
Forschung und Entwicklung. Durch das
Ausspionieren  von  Betriebsgeheim-
nissen und das Stehlen von geistigem
Eigentum konnen Unternehmen Wettbe-
werbsvorteile verlieren.

Ein Weckruf fUr die deutsche Industrie
war der Cyberangriff auf die Continen-
tal AG im Sommer 2022. Uber mehrere
Wochen konnten Angreifer 40 Terabyte
Daten erbeuten, darunter auch sensible
Daten. Diese Daten haben die Cyberkri-
minellen im Darknet fur 50 Mio. US-Dol-
lar angeboten, Continental verweiger-
te die Losegeldzahlung. Im April 2023
fuhrte ein Cyberangriff bei Evotec dazu,
dass das Biotechnologieunternehmen
seinen Geschaftsbericht nicht fristge-
recht veroffentlichen konnte. Die Aktie
musste aufgrund der Pflichtverletzung
den MDAX verlassen, was mit deutlichen
Kursverlusten einherging.

Der Einfluss von generativer Kl auf die Cybersicherheit steigt.

50 %

44%

S 40%
k)
© 31%
E 30 %
= 23%
[}
© 20%
3
C
< 10%
2 9% 3 % O %
(O 9 —m— EEEEEE, S S TR TR T
Deutllch Lelcht Keine Leicht Deutlich Nlcht zutreffend/
verringert verringert Veranderung gestiegen gestiegen uUnsicher

W Deutschland M Global

Quellen: PwC, Statista, LBBW Research; Stand: Juli 2024
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Umfrage: Inwieweit hat
generative Kl die Angriffs-
flache fUr Cyberangriffe in

lhrer IT-Umgebung in den
letzten 12 Monaten beein-
flusst?

LBBW Research | Sicher leben



Unternehmen der Kkriti-
schen Infrastruktur stam-
men laut dem Entwurf des
KRITIS-DachG aus den fol-
genden Branchen:

Energie
Transport & Verkehr

Finanz- und Versiche-
rungswesen

Gesundheit
Ernahrung
Trinkwasser
Abwasser

Siedlungsabfallentsor-
gung

Informationstechnik

10.
11. Weltraum

Telekommunikation

Quelle: Bundesministerium des
Innern und fOr Heimat
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Verteilung von Cyberangriffen
nach Branchen.
130%

260 %
6,0%

11,0%

11.0% 180 %

150 %

Produzierendes Gewerbe
Finanzen und Versicherungen
Dienstleister

Energie

Einzel- und GroBhandel
Gesundheitswesen

sonstige

Die Folgen von Cyberangriffen konnen
noch gravierender sein, wenn sie zu
langeren Produktionsausfallen fuhren
oder sich gegen kritische Infrastruktu-
ren wie die Energie- und Wasserversor-
gung, Krankenhauser, den offentlichen
Verkehr oder Telekommunikationsnetze
richten.

EU beschlieBt scharfere Praventions-
maBnahmen.

Die digitale Infrastruktur ist inzwischen
zur gesellschaftlichen und wirtschaft-
lichen Lebensader geworden. Lander-
grenzen verlieren dadurch an Bedeutung.
Doch der signifikante Anstieg von Cyber-
angriffen hat zu einer deutlich verander-
ten Bedrohungslage gefuhrt, insbesonde-
re in Europa.

Die EU hat darauf reagiert und die recht-
lichen Rahmenbedingungen verscharft.
Klare Ziele sind, die Widerstandsfahig-
keit gegen Cyberangriffe zu verbessern,
die Reaktionszeiten zu verkUrzen und
die Storanfalligkeit der kritischen Infra-
strukturen (KRITIS) durch unvorhergese-
hene Ereignisse mit Gefahrdungspoten-
zial zu senken. Der Schwerpunkt liegt
hierbei auf Netz- und Informationssys-
temen.

Die fur alle Lander geltenden Mindest-
standards umfassen insbesondere ein-
heitliche Meldepflichten, Risikobewertun-
gen und die Abschaffung von etwaigen
Doppelregulierungen. Da die weit ge-
fasste EU-Regulatorik den All-Gefahren-

Durchschnittliche Schadensumme
je Cyberangriff in ausgewahlten
Landern (in Tsd. US-Dollar).

1413 1383
109,0 .
] I =
o — -
2021 2022 2023
M Belgien M Niederlande
Frankreich M Spanien
M Deutschland M vereinigtes Konigreich
Irland USA

Quelle: Statista, LBBW Research

Ansatz (sowohl von Naturkatastrophen
als auch von Menschen verursachte Ge-
fahrdungen) verfolgt, gewahrte die EU-
Kommission den Mitgliedslandern eine
mehrjahrige Umsetzungsfrist, die am
17. Oktober 2024 endete.

Basierend auf dem EU-weiten Regel-
werk NIS2 (Network and Information
Security 2 Directive) wurden auch in
Deutschland die bestehenden IT-Sicher-
heitsgesetze durch das neue NIS2-Um-
setzungs- und Cybersicherheitsstar-
kungsgesetz erganzt.

Zudem soll das KRITIS-Dachgesetz
(KRITIS-DachG) in Deutschland einen
bundeseinheitlichen und sektorUbergrei-
fenden Rechtsrahmen fUr den physischen
Schutz kritischer Infrastrukturen schaf-
fen. Ziel ist es, die Widerstandsfahigkeit
zU erhohen und eine einheitliche Vorge-
hensweise bei Storfallen zu etablieren.

Anbieter von Cybersicherheitsdienst-
leistungen profitieren.

Die verscharften rechtlichen Rahmen-
bedingungen und die steigende Investi-
tionsbereitschaft sind Wachstumstreiber
fur die Anbieter von |IT-Sicherheits-
[6sungen. Laut einer Umfrage des Bran-
chenverbands der deutschen Informati-
ons- und Telekommunikationsbranche,
Bitkom eV., erhohte sich der durch-
schnittliche Anteil des Budgets, den
deutsche Unternehmen fur IT-Sicherheit
einplanen, 2024 im Vergleich zum Vor-
jahr um 21 %.



Globaler Umsatz mit Cybersicherheit (in Mrd. Euro).
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753 800 870
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Il | 6sungen fur den Cyberspace

Quelle: Statista, LBBW Research

Der globale Markt fUr Cybersicherheit
wachst kontinuierlich und soll 2024 ei-
nen Gesamtumsatz von 172 Mrd. Euro
erreichen. FUr die kommenden funf Jah-
re wird eine durchschnittliche jahrliche
Wachstumsrate von 792 % (CAGR 2024
bis 2029) prognostiziert.

Wesentliche Treiber dieses Wachstums
sind neben der weltweiten Verbreitung
und Nutzung des Internets die voran-
schreitende Digitalisierung in den Unter-
nehmen sowie die steigende Zahl von
Cyberangriffen. Flexible Arbeitsmodelle
wie Homeoffice erhohen den Bedarf an
Cybersicherheit zusatzlich. Von der stei-
genden Nachfrage profitieren die Anbie-
ter von Losungen und Dienstleistungen

2022 2023 2024e 2025e 2026e 2027e 2028e 2029

I Sicherheitsdienstleistungen

zur Cybersicherheit. Hierzu zahlen u. a. die
Netzwerksicherheit, die unerlaubte Zugrif-
fe und den Missbrauch von Netzwerken
verhindert, die Datensicherheit, die Daten
vor unbefugtem Zugriff und Datenverlust
schutzt, sowie die Anwendungs- und End-
punktsicherheit, die Sicherheitslucken in
Softwareanwendungen und Endgeraten
wie Computern und Smartphones schlieft.
Die gute Nachricht: Parallel zu den Cyber-
angriffen entwickeln sich auch die Schutz-
maRknahmen standig weiter.

Noch ist der Markt von vielen kleineren
Unternehmen gepragt. Dennoch gibt es
einige Anbieter, die den Markt dominie-
ren. FUr die Zukunft ist von einer Konso-
lidierung auszugehen.

Ausgewahlte Anbieter im Bereich Cybersicherheit
(Marktkapitalisierung und Wachstum).

Cybersicherheit

— Losungen fir den Cyberspace —

Palo Alto Networks
980 % wachstum 10 Jahre
124 wvird. US-Dollar Marktkapitalisierung

CrowdStrike
841 % wachstum 10 Jahre
79 Mrd. US-Dollar Marktkapitalisierung

IBM
196 % wachstum 10 Jahre
196 Mrd. US-Dollar Marktkapitalisierung

— Sicherheitsdienstleistungen —

Cisco Systems
231 Mrd. US-Dollar Marktkapitalisierung
129 % wachstum 10 Jahre

Fortinet
63 Mrd. US-Dollar Marktkapitalisierung
1392 % wachstum 10 Jahre

Capgemini
28 Mrd. US-Dollar Marktkapitalisierung
195 % wachstum 10 Jahre

Quelle: Bloomberg, LBBW Research
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Die Weltordnung befindet sich in einem strukturellen Wandel.

Investieren.

FoOr

Unternehmen aus den Bereichen RUstung und Cybersicherheit bietet
das langfristige Wachstumschancen. Anleger kdnnen das Trendthema
Sicherheit Uber einen Investmentfonds in ihren Depots abbilden.

Frieden und Freiheit sind wertvolle
Errungenschaften. Doch es gibt sie
nicht zum Nulltarif. Staaten wie Un-
ternehmen sind fortlaufend Gefah-
ren ausgesetzt - in physischer Form
(Krieg, Sabotage) und zunehmend in
virtueller Form (Hackerangriffe). Die
Starkung der Widerstandsfahigkeit
und der Schutz kritischer Infrastruk-
turen gegen solch hybride Bedrohun-
gen erfordern in den kommenden
Jahren hohe Investitionen, besonders
in Europa, das seine Verteidigungs-
fahigkeit lange vernachlassigt hat.

Russlands Angriff auf die Ukraine
hat eine Zeitenwende in der europai-
schen Verteidigungspolitik eingelei-
tet. Allein Deutschland stellt fur eine
bessere Ausstattung der Bundeswehr
ein Sondervermogen von 100 Mrd.
Euro bereit. Andere Lander erhohen
ihre Etats ebenfalls deutlich.

Aussichtsreiche Perspektiven fur
Unternehmen und Investoren.

FUr Firmen, die in den Bereichen Cy-
bersicherheit und Verteidigung Pro-
dukte und Losungen anbieten, lasst
ein solches Umfeld steigende Auftra-
ge erwarten. Das lockt die Privatwirt-
schaft. Unternehmen wie die Lufthan-
sa oder der Motorenhersteller Deutz

planen den Ausbau bzw. Aufbau von
Aktivitaten im Rustungssektor.

Gleiches gilt fur den Bereich Cyber-
sicherheit, wo Netzwerksicherheit
und Datenschutz weiterhin stark an
Bedeutung gewinnen. Voraussetzung
fur eine sichere und effiziente Kom-
munikation ist eine leistungsstarke In-
frastruktur, die von den Telekommu-
nikationsunternehmen bereitgestellt
wird. Start-ups mit hoher Expertise
im Bereich kunstliche Intelligenz kon-
nen wiederum die Leistungsfahigkeit
der Streitkrafte erhohen.

Das langfristige Wachstumspoten-
zial sowie ein steigendes Angebot
an Investitionsmoglichkeiten machen
das Trendthema Sicherheit auch fur
private Anleger interessant. Hin-
zu kommt, dass die Unternehmen
oft stabile Einkommensstrome auf-
weisen, da die Ausgaben fUr Sicher-
heit und Verteidigung vor allem von
Veranderungen in den Sicherheits-
lagen beeinflusst werden und weni-
ger von Konjunkturzyklen. Ethische
und moralische Aspekte sollten bei
Investitionsentscheidungen weiter-
hin berucksichtigt werden. Dies gilt
insbesondere fur geachtete Waffen,
die von Investitionen ausgeschlossen
bleiben.
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Disclaimer

Diese Publikation richtet sich ausschlieBlich an Empfanger in
der EU der Schweiz und in Liechtenstein.

Diese Publikation wird von der LBBW nicht an Personen in den
USA vertrieben und die LBBW beabsichtigt nicht, Personen in
den USA anzusprechen.

Aufsichtsbehdrden der LBBW: Europdische Zentralbank (EZB),
SonnemannstraBe 22, 60314 Frankfurt am Main, und Bundes-
anstalt fUr Finanzdienstleistungsaufsicht (BaFin), Graurhein-
dorfer Str. 108, 53117 Bonn / Marie-Curie-Str. 24-28, 60439
Frankfurt.

Diese Publikation beruht auf von uns nicht Oberprufbaren,
allgemein zuganglichen Quellen, die wir fUr zuverlassig hal-
ten, fUr deren Richtigkeit und Vollstandigkeit wir jedoch
keine Gewahr Ubernehmen kénnen. Sie gibt unsere unver-
bindliche Auffassung Uber den Markt und die Produkte zum
Zeitpunkt des Redaktionsschlusses wieder, ungeachtet et-
waiger Eigenbestande in diesen Produkten. Diese Publika-
tion ersetzt nicht die persdnliche Beratung. Sie dient nur
Informationszwecken und gilt nicht als Angebot oder Auf-
forderung zum Kauf oder Verkauf. FOr weitere, zeitnahere
Informationen Uber konkrete Anlagemaéglichkeiten und zum
Zwecke einer individuellen Anlageberatung wenden Sie sich
bitte an Ihren Anlageberater.

Wir behalten uns vor, unsere hier geauBerte Meinung jeder-
zeit und ohne Vorankundigung zu andern. Wir behalten uns
des Weiteren vor, ohne weitere Vorankindigung Aktualisie-
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rungen dieser Information nicht vorzunehmen oder véllig
einzustellen.

Die in dieser Ausarbeitung abgebildeten oder beschriebenen
frUheren Wertentwicklungen, Simulationen oder Prognosen
stellen keinen verlasslichen Indikator fur die kinftige Wertent-
wicklung dar.

Die Entgegennahme von Research-Dienstleistungen durch ein
Wertpapierdienstleistungsunternehmen kann aufsichtsrecht-
lich als Zuwendung qualifiziert werden. In diesen Fallen geht
die LBBW davon aus, dass die Zuwendung dazu bestimmt ist,
die Qualitat der jeweiligen Dienstleistung fUr den Kunden des
Zuwendungsempfangers zu verbessern.

Mitteilung zum Urheberrecht: © 2025, Moody’s Analytics,
Inc., Lizenzgeber und Konzerngesellschaften (,Moody’s"). Alle
Rechte vorbehalten. Ratings und sonstige Informationen von
Moody’s (,Moody’s-Informationen”) sind Eigentum von Moo-
dy’s und/oder dessen Lizenzgebern und urheberrechtlich oder
durch sonstige geistige Eigentumsrechte geschutzt. Der Ver-
triebshandler erhalt die Moody’'s-Informationen von Moody’s
in Lizenz. Es ist niemandem gestattet, Moody’s-Informationen
ohne vorherige schriftliche Zustimmung von Moody’'s ganz
oder teilweise, in welcher Form oder Weise oder mit welchen
Methoden auch immer, zu kopieren oder anderweitig zu re-
produzieren, neu zu verpacken, weiterzuleiten, zu Ubertragen,
zU verbreiten, zu vertreiben oder weiterzuverkaufen oder zur
spateren Nutzung fUr einen solchen Zweck zu speichern. Moo-
dy’s® ist ein eingetragenes Warenzeichen.
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LBBW auf LinkedIn
https://de.linkedin.com/company/Ibbw

LBBW auf YouTube
https://www.youtube.com/user/LBBWDirekt
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LBBW auf Instagram
https://www.instagram.com/die.lbbw

LBBW auf Facebook
https://www.facebook.com/LBBW.Stuttgart

LBBW auf Xing
https://www.xing.com/company/Ibbw

Q ©

Landesbank Baden-Wurttemberg

www.LBBW.de

kontakt@LBBW.de

Hauptsitze

Stuttgart Karlsruhe

Am Hauptbahnhof 2 Ludwig-Erhard-Allee 4
70173 Stuttgart 76131 Karlsruhe

Telefon 0711 127-0 Telefon 0721 142-0

Mannheim
Augustaanlage 33
68165 Mannheim
Telefon 0621 428-0

Bereit fur Neues

Mainz

Rheinallee 86
55120 Mainz
Telefon 06131 64-0
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